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29 EKIM 2026 / SALDIRI ANALIzi

Binance’ta
ne oldu?

Gelistirici bilgisayarlarindan cuzdan imzalama
altyapisina uzanan yol.

</> >@""‘I >

Sahte gorisme Is bilgisayari Calinan token Imzalama servisi

$6.34B

Binance’in ilk raporuna gore etkilenen dijital varliklarin
yaklasik degeri.
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Zincir nasil ilerledi? Daha erken bir uyari nerede uretilebilirdi?
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01 / ZAMAN CIZELGESI

Tek bir ihlal degildi.

</>] HAZIRAN

~ Sahte arac kurulumu

A’daki sahte Homebrew kurulumu tespit edildi.
Cihaz ve erisim bilgileri yenilend..

55| EYLUL

Sahte is gorusmesi

Gorusme odevi, B'nin is bilgisayarinda kurulum
sirasinda zararli kod calistird..

{é} 20 EKIM

Sirketici Al araci
B Uzerinden A ve C’ye erisildi. A’da deployment
token’t bulundu.

29 EKIM

Imzalama altyapisi
C’den, A'nin erisim bilgileriyle container ve
zararli script calistirildi.
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02 / ERISIMIN GENISLEMESI

Bir bilgisayardan,
birden fazla erisime.

MUHENDIS B
Ele gecirilen is bilgisayari

l

SIRKET ICI AI ARACI
{&r A ve C’ye erisim

MUHENDIS A MUHENDIS C
- Deployment token’i Deployment host’u

TOKEN + DEPLOYMENT

Clzdan imzalama operasyonlarina erisim
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03 / GELISTIRICI ARACLARI

Tanidik dosya yolu.
Degistiriimis program.
Zararli kod, gelistiricinin kullandigl pyenv programini

degistirdi.

01 pyenv_ 3,414 B
B Yeni dosya olusturuldu

02 pyenv 3,344 B
B Mesru dosya silindi

03 pyenv_ > pyenv 3,414 B

B Zararli surum yerini aldi

04 symlink + zsh
B Baglanti yeniden kuruldu; shell baslatildi

Binance’e gore zararli yazilim o anda endpoint korumasinca
tespit edilmedi. Dosya yolu tanidik goruntyordu.
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04 / IMZALAMA VE ZINCIR USTU YETKI

Cekimler durdu.
Zincirdeki yetki kaldi.

Saldirgan, imzalama servisi Uzerinden EIP-7702
yetkilendirmeleri olusturdu. Bu yetkiler normal ¢cekim
akisindan bagimsiz calisiyordu.

Imzalama servisi
EIP-7702 yetkilendirmesi

l

Saldirganin kontroliindeki s6zlesme
& Zincir ustu islem yapma yetkisi

00 &
Cekimleri durdurmak Zincirde iptal etmek
Mevcut yetkileri silmedi. Ek islemler gerekti.
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Erisim arayisini
bir uyariya donustur.

FalseTrail, saldirgan erisim bilgilerini ararken ve denerken
daha erken sinyal saglayabilirdi.

ERISIM ARAYISI
Credentials / configs / service references

i

( FALSETRAIL \ BINANCE SALDIRI ZINCIRI
Yerlestirilen yem Production token
Sahte erisim bilgisi 29 Ekim’de calinan
kullanilirsa SOC’a gercek erisim bilgileriyle
yerlesimiyle eslesen container calistirildi.
uyari gider.

Erken sinyal, production’daki bir sonraki adimdan once
arastirma ve mudahale firsati yaratabilir.
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Bir yem. Bir sinyal.
Sonraki adimlarin izi.

@1 YERLESTIR

Inandirici erisim bilgileri ve config’ler

Yerlesim belli; production sistemlerine gercek yetki yok.

®2 TESPIT ET

Erisim bilgisi kullanildiginda uyari

Sinyali ekibin zaten kullandigi guvenlik araclarina iletin.

®3 GOZLEMLE

Sahte servislerde kontrollu bir iz

Iz devam ederse sahte servislerdeki etkilesimleri
inceleyin.

falsetrail.com CUSTOMER-HOSTED DECEPTION 07 / 10


https://falsetrail.com

\'.. FalseTraiI SAHA NOTLARI / 01

07 / SIzIN ORTAMINIZDA CALISIR

Sizin altyapiniz.

Sizin kanitiniz.
On-prem - Kendi bulutunuz / BYOC - Hibrit

MUSTERININ AG SINIRI

FALSETRAIL HOST

oo erisim ) )
Sizin ortaminiz Deception Runtime

</> —_—
Yem yerlesimleri

i

Sahte servisler

l

bulgulaj ﬁ]‘} Control plane
 Z— Yerel ham kanit

SOC/SIEM

Sizin forwarder’iniz

outbound connections

Ham kanitlar musterinin ortaminda kalir. Bulgularin nereye

gidecegini musterinin forwarder’i belirler.
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Ik girisi kacirmalk,
son firsati kacirmak degil.

Saldirgan zaten iceride olabilir. Yerlestirilen erisim bilgisini
daha sonra kullanmasi, yine onu gorunur kilabilir.

01 02

ligi cekici yerler Hazir bir miidahale
Gelistirici config’lerini ve Uyariyi dogrulayin. Gercek
servis referanslarini, host’u arastirin; riskli
saldirganin erisim erisim bilgilerini yenileyin
arayacagi noktalara ve kapsami inceleyin.
yerlestirin.

Al, daha fazla yolun daha hizli denenmesini kolaylastiriyor.
Deception, erisim arayisindan bir tespit firsati ¢ikariyor.
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09 / BIR SONRAKI SINYAL

Bir sonraki erisim
denemesini gorun.

On-prem, kendi bulutunuz/BYOC veya hibrit. Disari baglanti
kurmadan calisir. Ham kanitlar sizin ortaminizda kalir.

Ortaminiz icin degerlendirelim

falsetrail.com
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4 Kasim 2026 itibariyla kamuya acik ilk bulgulara dayanan bagimsiz FalseTrail analizi. Binance’in
incelemesi devam ediyor. Gercek sistemlerde arastirma ve mudahaleyi glivenlik ekibi yuratur.
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